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NIECH GOOGLE

ADVERTISTEMENTS

MNIE PRZEDSTAWI...



EKSPERYMENT SIECIOWY

Samodzielnie Niezwlocznie Osobhiste

W grupie z odstepem czasu Ogodlne

W warunku: w grupie i niezwtocznie
- Przesadzony optymizm

- Wieksze przekonanie o swojej stusznosci
- Nierealne oczekiwania

- Zmiana osobistych przekonan i planéw
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NASTOLATKOWIE

MINISTER ZDROWIA 0STRZEGA PRZED  kwejk.pl



POWIEKSZENIE MAKRO

Indywidualizm | znaczenie ego

Presja konsumpcyjna; marka i sezonowosc
Nie jakosc, ale popularnosc¢

20% NEET™; 13% dziata spotecznie

Niskie bezrobocie

Dostepnos¢ technologii w 85% gospodarstw
Rozpoczecie pracy srednio w wieku 23 lat

*NEET (ang. not in employment, education or training) —
nazwa zjawiska socjologicznego i okreslana nig grupa
spoteczna, obejmujgca mtodziez pozostajgcg poza sferg
zatrudnienia i edukacji, czyli tych ktorzy jednoczesnie nie
uczg sie, nie pracujg ani nie przygotowujg sie do zawodu.



POWIEKSZENIE MAKRO

Swiat panoptykonu

Duzo zajeC, mniej ukierunkowanych dziatan
Y to rodzice do pierwszej ,kropli potu™?
Connected, Change

Rozdziat na rozne wartosci - zakret historii
wartosci?



CZAS WOLNY NASTOLATKOW

Z rowiesnikami - 69%

Muzyka, radio TV - 64%

Komputer - 45% (79% pow. 20 godz. w tyg.)
Sport, rekreacja - 28%

Ksigzki - 22%

Jezyki obce - 15%

Kawiarnia, puby - 11%

Pomoc rodzinie - 11%

Kino, teatr - 10%




CZAS WOLNY NASTOLATKOW




SIEC U MLODZIEZY

96% dzieci loguje sie raz na tydzien
/2% codziennie

20% godzine dziennie; 21% 4-5 godzin
W VI klasie z pornografig miato juz do
czynienia %a uczniow

Wq klasyfikacji DSM-5 na terenie Unii

Europejskie] w wieku 14-17 lat 1,2% jest
uzaleznionych od sieci (12,7% zagrozonych)



SIEC U MLODZIEZY




DZIECI W SWIECIE MEDIOW

é oio 4O V6 sziec 63 % o

najwazniejszym deklaruje, 2¢ oglada ja
medium jest telowizia regularnie

Dzieci ogladaja telewizje Srednio:

W dni robocze:

® 125

dziennie 384
5 6 7 3 9 10411
12 13 14 .15 16 ¥4 At
19 20 21 22 23 pIIFD
26 27 28 29 30 EX

dziennie




ILE CZASU DZIECI POSWIECAJA

na korzystanie z mediow?

s .

granie w gry

na PC lub konsolg
ogladanie telewizji
47%
D e 4
korzystanie z aplikacji W
mobilnych / L2 //
Ny S
19%
—rs

ogladanie klipéw
i filmikéw w intarnecie




. Dzieci, dia ktorych
NAJWAZNIEJSZA JEST TELEWIZJA

wGhee, aby ulubieni bohaterowie z kreskéwek
towarzyszyli mi przez caly dzien”

DZIENNY CZAS SPEDZONY
NA EORZYSTANIU Z MEDIOW:

« bardzo dobrze znaia program telewizyiny

=5 T1Th 50 min
w dni robocze
2 h 42 min
w weekendy
« na innych platformach szukaig informacii
O bhohaterach, kKtérych znajg z2¢ swoich

kreskowek Z JAKICH URZADZEN EORZYSTAJA?
*  chetnig korzystaig z piatne) tolewizgi
i Serwisow VoD

* na smartifonach | tabletach najczasciel
korzystaja z serwisu YouTube Tehewi 200 [:‘: é (:j [: Tl

CZAS PRZEZNACZONY NA MEDIA: Tabhet O O 0O 0O 0O o5«
S S R a2 ay=i == R0 5080 86
S nace > & 19% | sacinary B0 B2 B2 B - 59w

¥ schacs | 2) (= P 0L DL X7% | testoe O L L0 L 88%

ST, OB OB OB D OD 16% | Goe OB OB ® o oD 62%



MALI EKSPERCI MEDIALNI

»Choé najczeséciej ogladam telewizje, chetnie
korzystam takze z ré2Znych urzadzen mobilnych”

DZIENNY CZAS SPEDZONY
NA EORZYSTANIU Z MEDIOW:
T1h 58 min
w dni robocze
2 h 38 min
¢« CZ@esto znaja sie na obsiudze réZnych
platform mediowych lepiej od swoich w weekendy

rodzicow

« ogladaja telewizj¢ © stalych porach
niezaleznie od programu, jaki jost
w danej chwili nadawany

* gdy u2ywaja smartfondw i komputerow,
ich prerwszym wyborem jest YouTube.,
sZukaja tam tresci niedostepnych w telewizi

Z JAKICH URZADZEN KORZYSTAJA?

Sraz grala s gy Z yozisen botwterts | 50 0 B B B 7>
CZAS PRZEZNACZONY NA MEDIA: Tobiet D D D D D 95,

omae B B 24 049 09 e7w v [ 0 0 0 0 ss«

e e ar o) s HOmous 1 &
MDOw | Mt () (&) () (2 17% stocionarmy ';’ ‘;J ‘: f; = 75%

W OAAY Ny ~—— -V

* achaacs | D C ] Il LD 18« | taeos S i () T S -

MOy

Lt
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Dzieci, dla ktérych
NAJWAZNIEJSZE SA SMARTFONY

~Smartfon jest catym moim swiatem”™

DZIENNY CZAS SPEDZONY
NA EORZYSTANIU Z MEDIOW:

= 2 h O6 min
- 8P w dni robocze
18

« smartfon stuzy gidwnie do kontaktu 2h 44 min
z réwiesnikami (Facebook, Instagram, w weekendy
WhatsApp)

« kanat YouTube jest dla nich podstawowym
narzgedziem odbicoru medicow, Na kKtoérym
ogladaia zabawne klipy | odcinki swoich

ulubionych kraskowek Z JAKICH URZADZEN KORZYSTAJA?
« drugim Najwazniejszym medium jest dia nich

tradyCying telewizia
» chetnie $Goia PO Mobiine gry | aplkac < ~

2 udziakom bohaterow znanych z Sorioh Tenizoe 0 09 £ CO L2 67«

CZAS PRZEZNACZONY NA MEDIA: . . O 0O O O Qg 97«
cpeme (B BS BS E8 £5 eox |~ D Q) R @ D 86
S e ® ® @ (B 25% | ooy 9 B B §2 §= 5l
 seisce O O O O 0 e & RE S E 80x

e D B CB 5 CO17% sow OB B B B B 63%



»NEUROZMIANY” | INFOTROPIA




Skutki ,I-” i ,,e-”’ swiata
Swiatto, obraz, ruch, predkos¢
Btedne koto przyjemnosci
Gorsze myslenie przyczynowo-skutkowe
Infotropia | gamifikacja
Porownywanie znanej przyjemnosci z nowa |
analiza kosztow
WielozadaniowoscC - brak tu | teraz

Tversku | Kahneman: przetwarzanie szybkie |
wolne, a ,Pstryk™. kon i jezdziec



BADANIA MANFRED SPITZER

/0% uczniow podczas zajeC korzystajgcych z
urzgdzen nie stosuje ich do notowania

Zakaz uzywania urzgdzen zwieksza o 15% stopien
przyswojenia wiedzy zaraz po wyktadzie
(szczegolnie podnoszg sie umiejetnosci stabszych
uczniow)

BiegtosC w obstudze urzadzen nie ma wptywu na
dojrzatosc korzystania z sieci | zdobywania wiedzy

Mozliwosc¢ korzystania z Google w uczeniu nie
zwieksza biegtosci uczenia sie



ZAGROZENIA Z/W SIECI



PRZESTEPSTWA, WYKROCZENIA

® SEXTING

® GROOMING
® FLAMING

® STALKING
® HACKING,
® PIRACTWO
® SNIFFING

® CRACKING

® FIKCYJNY
HANDEL

® OSZUSTWA
® FASZYZM
® PEDOFILIA




INNE ZAGROZENIA INTERNETOWE

FAME UNWRAPPING
PORNOGRAFIA BIG DATA

BEKA, NUDA DEEP LEARNING
PRZENIESIENIE FAKE NEWS
RELACJI” DO SIECI TROLLING

GRY CYBERSPYING
ZAKUPY

VIRALE
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Jestem z pokolenia, ktore:

DZIE0 NA RO




Melisa Bour - nauczycielka 6 klasy
nauczyta (sie) co oznacza sieC

DEAE. FACEROOX, -
| AM A U™ PADE TEACHER
N OELAHGMA. MY VL YeERrRR-
oD STUDENTS THINK- [T 1S'ND
Bi6 DEAL" THAT THEY ARE
PpSTING PICTURES IFTHEMSEYS,
IN BRAS DR WITH THEIR MIDDLE
ANGER IN THE AR PLEASE Hew
ME DUT BY SHARIN O THYS INALE
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Jak wygrywac w zdrapkach

1059 685 DODORA

wyswietler ¥ e

Lotto (Sprawdzony Sposob)

»

KYFiK OLEG 1 rok temu
fajna metoda

ODPOWIEDZ 30 1ff §' @&

Zobacz wszystkie 4 odpowiedzi v

Carlos Alberto 1 rok temu

Czesto tak sobie dorabiam xD

ODPOWIEDZ 107 1 W

Zobacz wszystkie 16 odpowiedzi

M'}U’IbTHHIr‘I Ana MabiLLEN Ha TENEKaHs

0 kurde ide dzisiaj po zdrapki

ODPOWIEDZ 122 1

Zobacz wszystkie 3adnowiedzi
Nie podoba mi

Diego Alba 1 rok temu

super poradnik, dzieki :D
ODPOWIEDZ 63 18 W

Zobacz wszystkie 3 odpowiedzi v

Alyssa Ajagaonkar 1 rok temu

N0 N0 MUSZE PrZyZnac Z& SUPErowe






GRY VIDEO

Niemiecki, norweski, amerykanskie stany
popieraty gry jako ¢wiczgce koncentracje,
decyzyjnosc, nauke jezyka, uczenie handlu,
czytanie | pisanie, lepszego uczenia sie
nowych zadan.

Tylko okoto 10% ,gamersow” gra w senior
games, reszta gra w fps, rpg, mmporg



GRY VIDEO - METANALIZY (ZAGROZENIA)

MNIEJ CZASU W RODZINIE, Z LUDZMI

POGORSZENIE OCEN, ROZUMIENIA,
CZYTANIA, PISANIA

POGORSZENIE SAMOKONTROLLI,
POZIOMU AMBICJI, KONCENTRACJI

WZROST IMPULSYWNOSCI,
NIEZDECYDOWANIA

MNIEJSZA REAKCJA NA NAGRODY,
POCHWALY




PRZYJEMNIE ODRETWIENI

® KONSOLOWCY vs. ,NORMALS/”

* O 24% GORSZE RELACJE Z ROWIESNIKAMI
i 13% Z RODZINAMI

@ KONSOLA NA GW'AZDKE Hilarie Cash,-Kim McD-aniel
» Pogorszenie o ok. 15% ocen Dziec

» POSTRZELAJ A POTEM POMOz | Kkonsoli

» Pieciokrotnie wiecej czasu na decyzje
» 20% nie udzielito pomocy

Uzaleznienie

<
? | ‘ 4




DEFINICJE
CYBERPRZEMOCY
| ZAKRES ZJAWISKA



POCZATKI CYBERBULLYINGU

Europa Zachodnia 1 USA 2000 - smsy | e-
maile

Japonia 2000 - uczen nagrany kamerg
| opublikowany w siecl

Gdansk 2007- dziewczynka przebierajgca
sie w szatni




PODEJSCIE PRAWNE

Brak wyroznienia ze wzgledu na charakter-
koniecznosc¢ edukaciji, ze ,,hejt” moze byc¢
wykroczeniem lub przestepstwem

Koniecznosc ustalenia sprawcy
Dowody!
Uzycie urzadzenia elektronicznego




PrOWO0

o Art. 119.§ 1. Kto stosuje przemoc lub grozbe bezprawng wobec grupy 0sob [ub poszczegoine] osoby z
Bowodu |€] przynaleznosci narodowey, etniczngj, rasowe, politycznej, wyznaniowej lub z powodu jej
ezwyznaniowosci, podlega karze pozbawienia wolnosci od 3 miesiecy do laf . % 2. Tej same] karze
podlega, kio publicznie nawotuje do popetnienia przestepstwa okreslonego w § 1.

o Art. 190a: § 1: Kto przez uporczywe nekanie innej osoby lub osoby jej najblizsze] wzbudza u nigj
vzasadnione okolicznosciami ?DCZUCiE zagrozenia lub istotnie narusza jef prywatnos¢, podlega karze
pozbawienia wolnosci do lat 3. § 2: Tej samej karze podlega, kfo, podszywajqc sie pod inng osob%
Wykgrztyqtuje |e] wizerunek lub inne je] dane osobowe w celu wyrzgdzenia jej szkody majgtkowe] lu
osobiste.

> Art. 256. Kto publicznie propague faszystowski lub inny fotalitamy ustré] panstwa lub nawotuje do

nienawisci na fle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na
bezwyznaniowos¢, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2

> Art. 25/. Kto publicznie zniewaza grupe ludnosci albo poszczegding osobe z powodu je%przynuleino'sci
narodowej, etnicznel, rasowel, wyznaniowe] albo z powodu je] bezwyznaniowosci lub z takich powodow
narusza nietykalnos¢ cielesng innej osoby, podlega karze pozbawienia wolnosci do lat 3.



Art. 200a.

§ 1. Kto w celu popetnienia przestepstwa okreslonego w
art. 197 § 3 pkt 2 lub art. 200, jak rowniez produkowania
lub utrwalania tresci pornograficznych, za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej
nawigzuje kontakt z matoletnim ponizej lat 15, zmierzajac,
za pomocg wprowadzenia go w btad, wyzyskanla btedu
lub niezdolnosci do nalezytego pojmowania sytuacji albo
przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej matoletniemu ponizej lat 15
sktada propozycje obcowania piciowego, poddania sig lub
wykonania innej czynnosci seksualnej lub udziatu w
produkowaniu lub utrwalaniu tresci pornograficznych, i
zmierza do jej realizacji, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 212 - zniestawienie



Dziatania Ochrona Podstawa Oskarzenie Mozliwosci Dziatania
Upublicznianie czyjegos zdjecia lub filmu | Kodeks cywilny art. 23i24 | Prawo do prywatnodel. | Prywatnoskargowe | Mozliwoét 2adania: Zaniechania dziatania, usuniecia
bez zgady, wiedzy lub whrew woli danej Naruszenie dibr skutkdw, zadodc uczyniania pianieznago. Zwrdcania sie
osoby, umieszezenie w Internecie Konstytucja art. 47 osobistych do administratordw | wiadcicieli stron.

{ prawo do wizenunku) Dochodzenia odszkodowania przed Sadem Cywilnym,
Upublicznienie oémieszajgcego Kodeks cywilny art. 23i24 | Zniewaga Prywatnoskargowe | Zwrdcenie sig do administratorow | wlagcicieli
(przerobionego w kompromitujgcych stron.
okolicznoéeiach) zdjecia lub filmiku z Kodeks Karny art. 216 Zinzenie prywatnego aklu oskarzenia do
czyims udzialem. Rejonowego Sadu Karmnego.
Upublicznianie zdje¢ i filméw z udzialem | Kodeks Karny art. 202 P"*;'-‘f*;ﬂﬂ‘-"m; F"T'?G'W“ Publicznoskragowe | ZloZenie zawiadomienia o przestepstwie na
nagich dzieci ponizej 18 r. :;:2;;:;; ' ¥ | palicje lub do prokuratury

rozpowazechnlania pomaografi

z udzialzm nigletniago

Slosowanie wulgaryzmow, zniewaga,
zniestawienie.

Kodeks wykroczen art.
141

Wykroczenia przeciwko

obyczajowosci publiczna).

Publicznoskargowe

Powiadomienie policji o popelnieniu wykroczenia

Wiamanie: Na konto e-maila, na profil w
serwisie spotecznosciowym, na blog lub inng
miejsce zasirzezone hastem lub innym
zabezpieczeniem.

Kodeks Karny art. 267 1
268a

Przestepstwo przeciw
ochronie informacii.

Wnioskowe sciganie
z Urzedu.

Whiosek o sciganie.

Zinsliwe niepokajenie kogos przy uzyciu
narzedzi dostepnych w Internecie takich
jak: Komunikatory, czaty, forum, e-mail

Kodeks wykroczen art.
107

Wykroczenie przeciwko
os0bie

Prywatnoskargowe

Powiadomienie policji o popemnieniu wykraczenia.




PODEJSCIE SPECJALISTOW

Korzystanie z technologii w celu
zastraszania, dreczenia,
upokarzania lub zawstydzania
ofiary Cm—
Akty agresji lub przemocy z o a oranicene
uzyciem technologii informacyjnych ===

| kKomunikacyjnych przez sprawcow

lub Swiadkow

| To przezycie ofiary i skutki powinny | ;‘ |
definiowac przemoc - nie intencja =

I Niedoceniona jest rola swiadkow

R, 2

=

2
g™ od S
8. :
G v \
o]

( .



MOWA NIENAWISCI (Nijakowski)

przypisywanie szczegolnie negatywnych cech lub
wzywaniu do dyskryminujgcych dziatan wymierzonych

W pewng kategorie spoteczng. Jest szes¢ wyznacznikow
mowy nienawisci:

1.
2.

3.

o 01 b~

Nadmierne uogodlnianie negatywnej cechy
Przypisywanie szczegolnie negatywnych cech (np. grubi
sg jak kaleka)

Uwitaczajgca leksyka, dehumanizacja (np. Rudzi sg
fatszywi)

. Lekcewazenie, podwazanie rytuatdw powazania
. Katalogi | zestawienia — katalogi demaskujace ,Zydow’;
. Przedmiot nienawisci — mowe nienawisci wyroznia

przedmiot krytyki, zbiorowosci, do ktorych przynaleznosc
ma charakter przypisany (ptec, kolor skory, orientacja
seksualna, narodowosc, etnicznosc, kalectwo, jezyk
ojczysty itd.).



OBSZARY CYBERMOBBINGU

I‘ Cyherﬁ\’)




= Podstawdwka
= Studenci

= Gimnazjum (1)
= 10-15 lat

wiete] +

Q Tomasz Waleczko
| Aktualnosci
° Messenger

Skroty
@ Instytut Witelon

_ eleaming @ WSE ...
B Krakéw -somry ze n...
E Spotkanie dla nauc...

~ Zobacz wiecej...

Eksploruj
(5] Wydarzenia

@ Grupy

|| strony

|44 Listy znajomych

20+

Haterick — po prostu hejtuj

RinoApps Ltd.

Spotecznosci L & 8 & &

Il mNadzér rodzicielski

0 Aplikacja jest zgodna ze wszystkimi Twoimi urzgdzeniami.

& Marcin CF ~ *
5 godz. - a4

Nasi sgsiedzi s3 troszke dziwni, Zeby w poficzochach i ptetwach byly te
nogasy... &

'A-‘!A‘

hi!

[ﬂ) Lubie to! D Komentarze ﬁ Udostepnij



FORMY NEKANIA

PODJUDZANIE PRZESLADOWANIE

OCZERNIANIE

PODSZYWANIE SIE UJAWNIENIENIE

WYKLUCZENIE

OSZUSTWO
NEKANIE




SPECYFIKA ZJAWISKA

Publikacja w sieci

Dowolnos¢ miejsca, czasu, ofiary
Brak kontroli nad ,zyciem” tresci
,2Anonimowosc” | bezkarnosc

Brak widoczne| reakcji ofiary
Uczestnictwo swiadkow - moderacja



SKUTKI DLA OFIARY

Dlaczego, nie ma opisanego sprawcy?
Potrzeba fame’u, niska empatia, przypadek
Zabawa | nuda

13-16 rok zycia; brak zroznicowania ze

wzgledu na ptecC

Obnizenie samooceny, stany depresyjne,

smutek, osamotnienie, poczucie krzywdy,
utrata relacji, dtugotrwaty stres i jego skutki




SKALA ZJAWISKA




LICZBY O CYBERMOBBINGU
(wg NIK oraz NASK 2017)

Skala zjawiska cyberprzemocy wsrod dzieci i miodziezy w opinii ankietowanych
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= Zetknafem/zetknelam sie ze zjawiskiem cyberprzemocy
» Mie zeﬂmajamzﬁ-lkn@%n; Eine; ze Zjawiskiem cyberprzemocy

60,5

Nauczyciele Rodzice Uczniowie

Zradio: Opracowanie wiasne NIK



Twarde dane - badawcze

30% uczniow doswiadczyto (52% werbalnej,
47% wulgaryzmow, 21% ponizenia,
osmieszenia; 16% szantazowania)

87% znajomi (ze szkoty i spoza)

19% SPRAWCOW ROBI TO 3-4 RAZY W
TYGODNIU

Zgtoszenia na Policje to dziesigtki
przypadkow (w okresach trzyletnich) - 1/3
umorzona

Srednio 2 przypadki na szkote (2013-2017)



niemal 33% byto zaangazowanych w cyberprzemoc jako sprawca, ofiara |ub
sprawca-ofiara;

ponad 31% przynajmniej raz celowo wykluczato kogos lub nie dopuszczato
do grona znajomych w Intemecie, zeby mu dokuczyc;

niemal 40% przynajmniej raz wysytato wiadomosci przez komunikator, aby
kogos obrazi€ lub wystraszyc;

ponad 36% obrazalo lub wyzywato podczas gier online, nismal co dziesiaty
robit to raz lub kilka razy dziennie;

niemal 30% wysytato sms-y, zeby dokuczyC, sprawic przykrosc lub wystra-
SZyC inng 0sobe;

ponad 12% umiescito w Internecie | rozestato znajomym zdjecie innej 0so-
by, ktore zostato zrobione w nieprzyjemnej sytuacji;

ponad 15% zatozylo falszywe konto na portalach spotecznosciowych
oSmieszajace inng 0sobe;

ponad 33% bylo ofiara zachowania polegajacego na wysytaniu mu przez
komunikator wiadomosci, ktore go obrazaty;

ponad 31% byto wyzywanych, kiedy rozmawiali na czacie*'.



™ dybys byt ofiarg cyberprzemocy do kogo zwroctbys/zwrociabys sie 0 pomoc?

B Do kogo zwrocites/zwrocitas sie o pomoc w przypadku doswiadczenia cyberprzemocy?

Nie zwracatem (nie zwracatbym) sie o

pomoc 48,9
Innej osoby
Koleg
Do nauczyciela/wychowawcy ze szkoly
Do rodzicow 44,5

¥

00 100 20,0 300 400 50,0 60,0%



Czy zajecia profilaktyczne zmienity w jakikolwiek sposob Twojg
aktywnosc w Internecie?




<Ania>Hej! Jestem Ania. <Wojtek>Czesc Aniu, tu
Mam 12 lat. Wojtek tez mam 12 lat.
Szukam przyjaciot. Chetnie Cie poznam.
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Nigdy nie wiadomo, *&"wsic

kto jest po drugiej stronie.

W Internecie postuguj si¢ wylacznie swoim nickiem. Nie w w w & d Z i e c ko w s i e c i ) pl

podawaj prawdziwego imienia, nazwiska, adresu,
numeru telefonu, nazwy szkoly i innych danych
osobowych.

Nigdy nie spotykaj si¢ z osobami poznanymi
w [nternecie bez zgody rodzicdw. Na pierwsze spotkanie
zawsze zabierz ze soba zaufang osob¢ dorosla.

Jeieli podczas korzystania z Internetu coé Cig
zaniepokoi, natychmiast powiadom o tym rodzicéw lub
inng zaufana osobe dorosta.



NETYKIETA

Wypracuj jg dla swojej grupy, np. dla sali
komputerowej - jak kontrakt

Obserwuj reakcje emocjonalne podczas
korzystania z urzadzenia

Gdzie nastolatek korzysta z sieci
Zaaranzuj rozmowe o oglgdanych tresciach
Programy rodzicielskie |1 hasta

Zachecaj do porzucenia odwetu |
nieprzenoszenia do realnego swiata




NETYKIETA

Edukuj odnosnie dodawania nieznajomych
0sOb/ udostepniania danych

Poinformuj o zrodtach pomocy | dobre maniery
W Siecl

Zgtaszaj przypadki cyberprzemocy: adminom,
urzedowi, policji
Rozmawiaj | pokazuj konsekwencje



NETYKIETA

Nie podawaj prawdziwych danych

Nie dawaj ,znajomym internetowym” telefonu,
adresu, innych danych (finansowych)

Nie publikuj zdje€ (szczegolnie nieznajomym)
Jesli wiadomos¢ wzbudza Twoj niepokqj, jest
niegrzeczna, wulgarna- pokaz jg rodzicom lub
zaufanej dorostej osobie

Osoba, z ktorg rozmawiasz moze nie bycC taka
jak myslisz
Nie wszystko w Internecie to prawda!



NETYKIETA

Nie spotykaj sie ze znajomymi z Internetu bez
wiedzy dorostych lub wraz z nimi

Nie kupuj samodzielnie w Internecie, nie
wypetniaj formularzy (chociaz bytaby obietnica
darmowosci).

Rozmawiaj z rodzicami o Internecie | stronach, z
kKtorych korzystasz, szczegolnie o tych, ktore
Cie niepokoj3.



W DOMU

Funkcjonuj tak, jak bys chciat(a) aby
dziecko funkcjonowato

Rozwijaj kompetencje spoteczne oraz
muzyke, plastyke, taniec

Zyj z dzieckiem
Pomagaj rozwijac relacje

W Realu moze byc tylko sobg, pomoz
by¢ SOBA

Rozwijaj mdzg ssaczy- spoteczny



OFIARA CYBERPRZEMOCY

Nie reaguj na prowokacje | zaczepki
Zachowuj jak najwiecej tresci
Zapisuj, rob zdjecia, pros swiadkow

Zmien dane kontaktowe- nie umieszczaj
personaliow

Ogranicz zasieg kontaktow

Skonsultuj sie z rodzicem, nauczycielem,
pedagogiem, prawnikiem

Ujawniaj trudnosci | szukaj wsparcia rowniez
emocjonalnego



DZIALANIA PO ZAISTNIENIU
ZIJAWISKA
Policja | Sad Rodzinny - na koncu
drabiny interwencji

Rozmowa osobista/ z mediatorem/
opiekunem/ placowka szkolna/
psycholog

Warsztaty z psychologiem
Konsekwencje dyscyplinarne
Opieka psychologiczna dla obu stron



5 BADA,N W POLSCE
(BARLINSKA, SZUSTER)

Eksperyment: podaj dalej (Smieszne,
neutralne, obrazajace)

Wyniki: bardziej sktonni online, w zaciszu,
przy publicznosci i ci, ktorzy juz to robili

Niezaleznie od: szkoty, rodziny, rozmow o
waznych tematach, poziomu

Bardziej odporni sg ludzie prospoteczni



REKOMENDACJE Z BADAN

ndukuj empatie afektywng - uczucia
ndukuj empatie poznawczg (choc to dziata
Krotkotrwale) - perspektywa, skutki
Powtarzaj dziatania

NACISKAJ NA SWIADKOW:
Wyobraz sobie, ze...
Pokazuj skutki
Skton do reakcji i obrony
Profilaktyczne zajecia




NAGLOSNIENIE
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Schemat nr 1 System zapobiegania 1 przeciwdzialania cyberprzemocy wsrod dziec | miodziezy

w real
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Koordynowanle drkse

Wopomagar i prffyznyeh




Procedura
reagowania

wobec sprawcy
cyberprzemocy

cyberprzemocy

Ujawnienie przypadku

v

zdarzenia)

Ustalenie okolicznosci
zdarzenia (rodzaj materiafu,
sposoOb rozpowszechnienia,

ustalenie sprawcy, swiadkow

Zabezpieczenie
dowodow

v

Powiadomienie dyrekiora,
pedagoga szkolnego

) 2

Analiza zdarzenia przy
wspoludziale wychowawcy,

Gdy sprawca jest nieznany

Przerwanie
akiu
cyberprzemocy
(zawiadomienie
administratora
serwisu
w celu usuniecia
materiaiu)™>

* Pomoc mozna uzyskac w Helpline.org.pl

>|

pedagoga i dyrektora
N
Gdy sprawc3 jest uczen szkoly
Fownadonnenis Powiadomienie Powiadomienie Powiadomienie
policji policji ¥lub sgdu policji Vlub sgdu rodzicow
! rodzinnego rodzinnego lub opiekuna
W prawnego
i ] sprawc
Zobowigzanie - .4
. =5 ucznia do v
Podjecie czynnosci zaprzestania Powiadomienie
takiego O dalszym
positepowania postepowaniu i
I usuniecia konsekwencjach
materiatow wobec dziecka.
Z sieci l
v
Zapewnleme_ pomocy Zastosowamg < Zawarcie
psychologiczno- konsekwencji SRR
-pedagogiczne] uczniowi-sprawcy regulaminowych
v

Monitoring |«




Dziatania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne
Podobnie jak w przypadku innych form
przemocy, ofiara cyberprzemocy potrzebuje
pomocy | emocjonalnego wsparcia ze strony
dorostych. Musi takze wiedzie¢, ze szkofia
podejmie odpowiednie kroki w celu rozwigzania
problemu.



Dziatania wobec ofiary cyberprzemocy

Podczas rozmowy z uczniem — ofiarg cyberprzemocy:

« Zapewnij go, ze dobrze zrobit, méwiac Ci o tym, co sie¢
stato.

 Powiedz, ze widzisz i rozumiesz, ze jest mu trudno
ujawnic to, co go spotkalo.

* Powiedz mu, ze nikt nie ma prawa tak sie zachowywac
wobec niego.

« Zapewnij go, ze szkota nie toleruje zadnej formy
przemocy | ze postarasz sie mu pomoéc, uruchamiajgc
odpowiednie procedury interwencyjne.

* Badz uwazny na pozawerbalne przejawy uczuc¢ dziecka
— zazenowanie, skrepowanie, wstyd, lek, przerazenie,
smutek, poczucie winy.




Dziatania wobec ofiary cyberprzemocy

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien
otrzymac¢ porade, jak ma sie zachowac, aby
zapewni¢ sobie poczucie bezpieczenstwa | nie
doprowadzi¢ do eskalacji przesladowania.



Dziatania wobec ofiary cyberprzemocy

3. Monitoring

PO zakonczeniu interwencji warto monitorowaé sytuacje
ucznia sprawdzajgc, czy nie sg wobec niego
podejmowane dalsze dziafania przemocowe badz
odwetowe ze strony sprawcy.

* Rodzice dziecka bedacego ofiarg cyberprzemocy powinni
by¢ poinformowani o problemie i otrzymaé¢ wsparcie |
pomoc ze strony szkoty. W rozmowie z nimi pedagog lub
wychowawca przedstawiajg kroki, jakie zostatly podjete w
celu wyjasnienia Zajscia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli
to wskazane, zaproponowac rodzicom i dziecku pomoc
specjalisty (psychologa, pedagoga).



Ochrona swiadkow zgtaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze
swiadkow zdarzenia uczestniczacych w
ustalaniu przebiegu zajscia. Osoby
podejmujace dziatania interwencyjne musza
mie¢ swiadomosc¢ skutkdw, jakie dziatania te
niosg nie tylko dla ofiar, ale I swiadkow
zdarzen.



Ochrona swiadkéw zgtaszajacych zdarzenie

Wazne |est, by w wyniku interwencji nie
narazi¢c ich na zemste | grozby ze strony
sprawcy. Osoba, ktérej] uczen zaufal,
informujac o jakimkolwiek akcie przemocy, a
wiec takze cyberprzemocy, ma obowigzek
postepowac tak, by swoim zachowaniem |
dziataniem nie narazic swiadka
zgltaszajacego problem.




Ochrona swiadkow zgtaszajacych zdarzenie

Postepowanie interwencyjne wymaga od
wyjasniajgcego sprawe dyskrecji 1 poufnego
postepowania. Wystepowaniu w roli swiadka
czesto towarzyszg dramatyczne przezycia -—
uczniowie bojg sie, ze sami rowniez mogg stac
sie obiektem przesladowan, obawiajg sie
etykiety ,donosiciela”.

Pedagog u takiego ucznia powinien wzbudzic
swoim zachowaniem zaufanie 1 poczucie
bezpieczenstwa oraz wykazaC dla niego
Zrozumienie | empatie.



Ochrona swiadkow zgtaszajacych zdarzenie

Niedopuszczalne jest konfrontowanie swiadka
ze sprawcyg, jJako metody wyjasniania sprawy,
czy ostentacyjne wywotywanie go z lekcji celem
ztozenia zeznan, ze wzgledu na bezpieczenstwo
| nie narazanie go na odwet ze strony agresora.
Nie zadbanie o tego rodzaju podstawowe
zasady bezpieczenstwa moze sprawiC, ze
nastepnym razem uczen nie podejmie dziatan na
rzecz obrony stabszych | pokrzywdzonych | nie
Zgtosi zagrazajgcego zdarzenia.



Jak zachowac sie wobec swiadka
zgltaszajgcego cyberprzemoc:

1.Powiedz, ze dobrze zrobit, zgtaszajgc fakt

Drzemaocy.

2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnlj 0 swoje| dyskrecii.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne
(np. gdy sprawa zostata zgtoszona na policje).

5.Pod zadnym pozorem nie konfrontuj go ze
sprawca.

6. Zadba] o0 jego bezpieczenstwo, nie upubliczniajgc
jego udziatu w sprawie.




Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

2

Ujawnienie okolicznosci
zdarzenia (rodzaj matenatu,
sposob rozpowszechniania,

ustalenie sprawcow, swiadkow
zdarzenia)

Zabezpieczenie dowodow

¥

Powiadomienie dyrektora,
pedagoga szkolnego

¥

Analiza zdarzenia

¥

Zapewnienie pomocy
psychologiczno-pedagogicznej
poszkodowanemu uczniowi

Poinformowanie rodzicow
poszkodowanego ucznia o
zdarzeniu, o dziataniach szkoty,
porada i pomoc

Powiadomienie policji i/lub
sgdu rodzinnego™

) 2

Monitorowanie
sytuacji ucznia

) 2

Wykonanie czynnosci
procesowych z udziatem
poszkodowanego

* Szkota jest zobowiazana do powiadomienia policji i/lub sadu rodzinnego w przypadku przestepstw

Sciganych z urzedu.




Sporzadzenie dokumentacji z zajsScia

1. Pedagog szkolny zobowigzany |est do
sporzadzenia notatki stuzbowej z rozmow ze
sprawcg, poszkodowanym, ich rodzicami oraz
swiadkami zdarzenia. Dokument powinien
zawieraC date | miejsce rozmowy, personalia
osob biorgcych w nie] udziat | opis ustalonego
przebiegu wydarzen.

2.Jesli rozmowa przebiegata w obecnosci swiadka
(np. wychowawcy), powinien on podpisac
notatke po je] sporzadzeniu.

3. Jesli zostaly zabezpieczone dowody
cyberprzemocy, nalezy je rowniez wilaczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).



PRZYKLADOWE ZAJECIA

,Dodaj do znajomych”- kto mowi prawde?
,Jdostepnij swoj profil”- opisz siebie i pusc¢
w eter

,939d nad zachowaniem przyktadowego

rowiesnika’- kto robi zle?






Literatura przyktadowa
Kowalski, Limber, Agatson; UJ; Cyberprzemoc
wsrod dzieci | mtodziezy
Spitzer M.; Dobra literatura; Cyberchoroby
Spitzer M.; Dobra literatura; Cyfrowa demencja

Barlinska, Szuster; WUW; Cyberprzemoc o
zagrozeniach | szansach na ograniczenie
zjawiska wsrod adolescentow

Rogers; Fraszka Edukacyjna; Cyberprzemoc -
Jjak byc bezpiecznym w sieci
Pelosi; Na pomoc! Mam cyberdziecko!



® Darmowy podrecznik o0 mowie nienawisci

w siecl ,Zaktadki Przeciwdziatanie mowie
nienawisci w sieci poprzez edukacje
o0 prawach czliowieka™

http://www.ngofund.org.pl/podrecznik-o-przeciwdzialaniu-mowie-nienawisci-
zakladki-juz-dostepny/

http://www.ngofund.org.pl/wp-content/uploads/2015/04/Zakladki podrecznik-

przeciwko-mowie-nienawiscl.pdf

® Raport o uzywaniu przez mtodziez Internetu:

http://www.saferinternet.pl/imaqges/stories/pdf/raport eu net adb pl.
pdf
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PRZYDATNE SERWISY

INTERNETOWE
Hejtstop.pl
Safeinternet.pl
Dzieckowsiecl.pl
Dbi.pl
Sieciaki.pl
Dyzurnet.pl
Helpline.org.pl
Safeinternet.org

Klamra.org
Otwarta.org
Mowanienawiscl.info
Beznienawiscl.org
Siecobywatelska.pl



TELEFONY

800 100 100 - Helpline

800 12 12 12 - Dzieciecy Telefon
Zaufania Rzecznika Praw dziecka



PRZYKLADOWE DZIALANIA

Willa Decjusza: HipHop - Hejterom Stop
Duzy Ples nie szczeka

Cezik spiewa hejty:

https://www.youtube.com/watch?v=DEhJgRveaV8

Kampania Disney
https://www.youtube.com/watch?v=0WxrFFSEvOO

YouTube: Wyloguj sie do zycia



https://www.youtube.com/watch?v=oWxrFF8EvQQ
https://www.youtube.com/watch?v=oWxrFF8EvQQ

DZIEKUJE ZA UWAGE!

TOMASZ WALECZKO



